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Glvenli Bulut Yedekleme

Yedeklerinizi Korumak Artik
Bir Se¢enek Degil, Zorunluluk!

isNet GUvenli Bulut Yedekleme hizmetimiz kot amagli girisimlerde
yedeklerin silinemedigi, degistirilemedigi ve sifrelenemedigi

yeni nesil veri koruma yaklasimidir. Yedekler belirli bir ddnem
boyunca yalnizca okunabilir (read-only) sekilde saklanir.

Bu sayede kurumunuzun veri bUtinltgu ve is surekliligi

garanti altina alinir.

Degistirilemez - Guivenli Yedekleme
(Immutable Backup)

insan Hatasi B Fi
_ Fidye Yazilimi

Silinme
Yazilimsal Hatalar

Neden igsNet Giivenli Bulut Hizmetimizi Tercih Etmelisiniz?

Fidye Yazilim Saldirilarina Kargi Tam Koruma

Saldirganlarin hedef aldidi ilk yer genellikle yedeklerdir. igNet GUvenli Bulut Yedekleme hizmetimiz ile
verileriniz, belirlenen stre boyunca degistirilemez ve silinemez. Saldirl aninda bile yedekleriniz guvenle
korunur.

Hizh Kurtarma
Olasi bir felaket aninda, kritik verilerinizi saniyeler icerisinde geri yukleyerek operasyonlarinizi hizl bir
sekilde devam ettirir.

Regulasyon Uyumu
Regulasyonlar kapsaminda talep edilen yedek butunlugu, yetkisiz erisimin engellenmesi gibi gereksinimleri
kargilar. Bdylece hem denetim sUregleriniz kolaylagir, hem de uyumluluk riskleri ortadan kalkar.

Daha Az Risk, Daha Az Maliyet
Fidye yazihm saldinlari sonrasinda kurumlarin maddi kayiplari yuksek olabilir, bununla beraber yasanan
durum itibar kaybina da sebep olabilir. igNet Guvenli Bulut Yedekleme hizmetimiz bu kayiplari énler.

isNet Glvencesi
Kurulum, izleme, test gibi strecleriniz uzman ekiplerimiz tarafindan 7/24 yénetilir.
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Glvenli Bulut Yedekleme

Bu Hizmet Kimler i¢in Uygundur?

Veri kayby; itibar kaybi, finansal zararlar ve regulatif
cezalar anlamina gelir.

i§Net Guvenli Bulut Yedekleme hizmetimiz;
« Verilerini garanti altina almak isteyen tim kurumilar,
+ Fidye yazilim riskini minimize etmek isteyen kurumlar,
« Regulasyona tabi kurumiar,
* Yedeklerini ydnetilen hizmetler kapsaminda Tier-1V
sertifikall veri merkezimizde guvenli sekilde
barindirmak isteyen kurumlar igin uygundur.

%30

Kuresel fidye yazilimi
zararlari igin 6ngdérulen
yillik bGydme orani %30.

%23

2024 yilinda incelenen
tum ihlallerin %23'0
fidye yazihmi igeriyor.

2025'teki fidye yaziimi
olaylarinin %32'si
istismar edilen
guvenlik agiklariyla
basgladi; bu da

bunu en yaygin

teknik neden yapiyor.

%32 %23

2025'te fidye yazilimi
magdurlarinin %40,1i,
saldirnda ana etkenin
bilinmeyen guvenlik
aciklari oldugunu
bildirdi.

%40,1

2025 yilinda karesel veri
ihlali maliyetleri %9 duserek
5,2 milyar dolar oldu.

$5,2B+
$ Uygulanan gavenlik ve yedekleme

politikalart ile 2025 yilinda ortalama
fidye 6deme tutari %50 diserek
1 milyon dolar oldu.

%97

2025'te verileri sifrelenen
kurumlarin %97'si bu verileri
geri almayi basardi.

%50

2025'teki fidye yazilimi
saldirlarinin %50’si veri
sifrelemesiyle sonuglandi.
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2024'4n 4. geyreginde
fidye yazilimi magdurlarinin

2025'teki fidye
yazilimi saldirilarinin
%23'U ele gegirilmis
kimlik bilgileriyle
basladi; 2024'te

bu oran %29'du.

Neden igsNet’i Tercih Etmelisiniz?

Tier-1V sertifikall veri merkezi Uzerinde
modern bulut ve yedekleme altyapisi

Sertifikall ve deneyimli uzman ekip
7/24 izleme ve mudahale
Musteri odakl yaklasim

$3,5 Milyon

2024'te ortalama fidye
talebi 3,5 milyon dolardi.

%25

%25'i fidye 6dedi.

Kaynak: Mandinant, Fortinet, Halycon

2025'te fidye
yazilimindan etkilenen
kurumlarin %19'u,

kéta amagh
e-postanin girig
noktasi oldugunu
soyledi.

%19

2025'te fidye yazilimi
magdurlarinin %39,4',
saldinya ugramalarinin
nedeni olarak yetersiz
personel veya
kapasiteyi gosterdi.

%39,4

Kaynak: Sophos State of Ransomware 2025

2025'teki fidye \ 2025'te fidye
yazilimi saldinlarinin (Izgﬁjyrz%nn
%23'U ele gegirilmig Kururr
%29 kimlik bilgileriyle %l 8 %18', ilk talep
bagladi; 2024'te edilenden
daha fazla

bu oran %29'du. -
6deme yapti.

Kaynak: Fortinet, Sophos

%53

2025'teki kurumlarin %$53'G
bir hafta iginde kurtuldu;
2024'te bu oran %35'ti.

| %16

2025'teki kurumlarin %16'si
fidye yazilmindan bir gin
icinde kurtuldu; 2024'te
bu oran %7'ydi.

Kaynak: Sophos State of Ransomware 2025
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