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Her alarmi inceleyen
ve aksiyon alan yapay
zekali SOC analisti.

Ornis Guard; tehdit tespiti ve olay ydnetimi i¢in
kurum ici calisan bir yapay zekali SOC analistidir.
Farklh siber guvenlik teknolojilerinden gelen alarmlari
7/24 triyaj eder, her kararini aciklar ve tehditleri
kontrol altina alir.
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Problem ve C6zum

Alarm yogunlugundan aciklanabilir kararlara

Guvenlik ekipleri her gun yuzlerce alarmi degerlendirmek zorunda. Codu yanlis pozitif; ancak her biri
analist zamani tuketir ve gercek tehditlerin ortamda kalma suresini (dwell time) uzatir. Ornis Guard
ham alarm kayitlarini agiklanabilir, denetlenebilir ve aksiyona hazir gliivenlik vakalarina dénusturar.

SOC ve MDR ekipleri

zamani nerede kaybediyor?

® Alarm yorgunlugu:

Yuksek hacim ve tekrarlayan yanlis pozitifler gergek

tehditleri kuyrugun gerisine iter.
® Manuel zenginlestirme:
Tehdit istinbarati, varlik ve kullanici baglami alarm

elle toplanir.

® Tutarsiz triyaj:
Kalite, 0 an kimin vardiyada olduguna ve ne kadar

zamani olduguna baghdir.

® Yavas devir:

inceleme ile midahale arasindaki bosluk, saldirganin

alan kazandigi yerdir.

=>0ornis guard ile ne degisir?

® Tam kapsam:

Her alarm, uzmanlasmis Al rolleri tarafindan 7/24

triyaj edilir ve incelenir.
® Tutarh kararlar:

Her vaka glven skoru, kanit zinciri ve gerekge tasir.
® Daha hizli midahale:
Politika tabanl kontrol altina alma MTTD ve
MTTR'yi birlikte kisaltir.

® Birikimli bilgi:

Analist ve muUsteri geri bildirimleri kurumsal

hafizaya dénusur.

TDIR is akisi — her alarm i¢in alti adim

Her asama uzmanlasmis bir Al rolu tarafindan yurutulur ve vaka zaman gizelgesine kaydedilir.
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Topla

V ok

Yeni alarmlari
alir, filtreler ve
tekrarlari eler.

Kapsam

Her Alarm

2.

Zenginlestir

NFN

IOC'leri tehdit
istihbarati,
varliklar ve
kurumsal
baglamla
iliskilendirir.

Triyaj edilir ve incelenir.

Ornekleme yok, kuyruk yok.

W

incele

V ok

Alarmi
uzmanlasmis
Al rolleriyle
adim adim
degerlendirir.

4,
Dogrula

v ok

Bagimsiz kalite
katmani, sonucu
sistemden
¢ikmadan énce
denetler.

5.

Mudahale

et
® onay

Karari ticket,
e-posta veya
Telegram ile
iletir; kontrol
altina almayi
uygular ya da
onerir; alarmi

kaynakta kapatir.
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gren
V ok

Analist ve
musteri geri
bildirimlerini
kurumsal
hafizaya ekler.

Aciklanabilirlik
Her Karar

GUven skoru, kanit zinciri,
MITRE ATT&CK eslemesi.

SOC ve MDR operasyonlari icin tek is akisi:

Ornis Guard alarm 6zetlerinin 6tesinde analiz, tehdit avi, kalite kontrol, vaka yonetimi, musteri iletisimi ve

kurumsal 6grenmeyi tek ve denetlenebilir bir is akisinda birlestirir.
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Mudahale
Her Aksiyon

Politika kaplili, loglanir, platform

izin verdiginde geri alinabilir.



Analiz Motoru

Her alarm icin aciklanabilir bir karar

Her alarm, uzmanlasmis Al rolleri tarafindan yUritilen bes asamadan gecer. inceleme sirecini
canli izleyin; kararin nasil Uretildigini ve sistemin her adimmda ne kadar emin oldugunu goérin.

Web Attack: PHP-CGI Remote Code Execution Attempt (CVE-2024-4577)

Ornis Guard ID: 0G-1140191 IsNet Yuksek (8/10) Analiz edildi

Analizler

Hunter Report @ Dosya olusturma izleri
Reviewer bulgu yok
(J
TAMAMLANDI . 2031Q.113.4%
@ Kalicilik kontroli

bulgu yok L
e Gergek tehdit )
gliven 0.94 @ Yanal hareket taramasi S0t o2

bulgu yok o

®

@ C2 iletisim analizi
203.0.113.47 N izleniyor

v Kalicilik tespit edilmedi — etki kontrol altinda, kanitlar eklendi.

Bes asama, bes uzmanlasmis Al rolu Analiz Ciktilari
;) Ik degerlendirme - Triyaj analisti
Alarmi siniflandirir ve édnceliklendirir; etkilenen Karar

varliklari ve kullanicilari belirler.

Inceleme plani - inceleyici
Gereken kanitlari ve calistirilacak sorgulari belirler.

Tehdit avi - Tehdit avcisi
izin verilen kapsam icinde SIEM ve bagli
platformlarda kontrollt sorgular galistirir.

Kalite incelemesi - Kalite denetgisi
Bagimsiz QA rolU kanitlari, akil yGratmeyi
ve guven skorunu dogrular.

Karar ve aksiyon - Midahaleci
Gerekgeli karari ilgili kanallara iletir ve vakayi
mudahale politikasina devreder.

Gergek tehdit mi, yanls pozitif mi?

Glven ve 6nem derecesi
Onceliklendirme icin gliven skoru ve énem seviyesi.

Gerekge

Karari destekleyen kanit zinciri.

Saldiri gostergeleri
Cikarilan 10C ve IOA verileri.

Cerceve eslemesi
MITRE ATT&CK teknikleri ve Cyber Kill Chain asamasi.

Onerilen aksiyon
Siniflandirma, éncelik ve bir sonraki mudahale adimi.

Her rolUn akil yaritmesi vaka zaman cizelgesine kaydedilir. Analistler, denetciler ve muUsteriler
ayni kanit zincirini gorur; hi¢cbir sey kara kutu degildir.
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MDR Operasyonlari

SIEM'in 6tesinde: EDR, XDR ve NDR genelinde
tespit ve midahale

Ornis Guard yalnizca SIEM alarmlariyla sinirh degildir. U¢ nokta, genisletilmis ve ag tespit
platformlarindan gelen tespitleri ve telemetriyi alir. Vakada iliskilendirir ve MDR operasyonunun
tamamini tespit, inceleme ve aktif mudahale ile kurumlar veya musteriler igin Ustlenebilir.

SIEM

Girdi: Alarmlar, offense kayitlari
ve log sorgulari.

Miudahale: Alarmlari kaynakta
notlandirir ve kapatir.

NDR

Girdi: Ag tespitleri, yanal hareket ve
C2 gostergeleri.

Midahale: IP ve domainleri cevre
guvenliginde bloklar.

EDR

Girdi: Uc nokta tespitleri, process ve
dosya telemetrisi.

Mudahale: Cihazi izole eder, process
sonlandirir, dosyayi karantinaya alir.

e-Posta guvenligi

Girdi: phishing ve zararli

yazilim tespitleri.

Mudahale: iletileri karantinaya alir,
gondericileri bloklar.

MDR Hizmeti i¢in tasarlandi.
Cok kiracili kurum ve domain yapisi - Musteriye 6zel politikalar, istisnalar ve bilgi tabani -
Ticket ve e-posta ile musteri iletisimi - Vardiya analizi ve ydnetici raporlari -

SLA'ya duyarli eskalasyon ve zaman asimlari

Hibrit Midahale Modu

XDR

Girdi: Alanlar arasi iliskilendirilmis
olaylar.

Miudahale: Uc nokta, kimlik ve
bulut sensorleri arasinda aksiyonlari
koordine eder.

Guvenlik duvari / NGFW
Girdi: baglanti ve politika olaylari.
Miudahale: IP ve domain blok
kurallarini iletir.

Tespit ile aksiyon arasinda bir karar motoru

Her karar, politika tabanli bir karar motorundan geger. Motor; gliven skorunu, 6nem
derecesini, varlik kritikligini ve 6nerilen aksiyonun geri alinabilirligini degerlendirir,
ardindan vakayi Ug¢ seritten birine yonlendirir.

Guven skoru

SERIT 1- OTONOM

Dusik riskli, geri alinabilir
aksiyonlar aninda uygulanir.

« Bilinen zararli IP veya domaini blokla
* Phishing e-postasini karantinaya al

« Ticket ac, zenginlestir ve kapat

* Onay gerekiyor

Uc nokta izolasyonu

10.34.18.22 (FILESRV-02) EDR entegrasyonu Uzerinden
agdan izole edilecek. Aktif oturumlar korunur;

geri alma mUumkundur.

Talep eden: Ornis Guard - Kapsam: tek ug nokta - Denetim: acik
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Anem derecesi

Varlik kritikligi Geri alinabilirlik

SERIT 2 - ONAY GEREKTIREN

Yuksek etkili aksiyonlar tek

tikla analist onayi bekler.

» U¢ noktayi izole et

* Process sonlandir, dosyay!
karantinaya al

» MUsteriye eskale et

[ UZAK AKSIiYON |

Kurum politikasi — KARAR

SERIT 3 . YALNIZCA ONERI
Dusiik gliven veya politika
disi: karar analistin.
* Belirsiz ya da celiskili kanit
* Kritik Uretim varliklari
» Playbook kapsaminda

olmayan aksiyonlar

HER AKSiYONDA KORUYUCU SINIRLAR

» Kurum ve domain kapsamiyla sinirl

» Aktor, gerekge ve kanitla loglanir
» Platform destekliyorsa geri alinabilir

e Zaman sinirl, otomatik yeniden deneme

* Kaynak sisteme geri teyit edilir

iptal Onayla



Kanit ve Baglam

Supheden kanita otomatik inceleme

Tehdit avi

Av sorgularini Al ile Uretin; baslatin, izleyin, tamamlayin
ve kayit altina alin.

index=auth user="mark.loward" earliest=-24h
| stats count by action

SIEM'e 6zgu sorgu dili ve davranisi

e Kurum ve domain tabanli yetki kapsami

® Yalnizca izin verilen log kaynaklarinda arama
® Baslatma, izleme, sonug¢ alma ve iptal

e Kalicli sorgu ve sonug gegmisi

Tehdit haritasi

Gostergeler, varliklar, kullanicilar, kanitlar ve MITRE
teknikleri tek bir iliski gérinimunde.

ALARM

KULLANICI KANIT
MITRE

iletisim ve Hafiza

Tehdit istihbarati

Alarmlardan IP, domain, URL ve hash goéstergelerini
cikarir; saglayici sonuglarini kurumsal
baglamla birlestirir.

203.0.113.47 - risk 92 cdn-update.example - risk 61

sha256 9f3a..c2 - temiz

Global ve kuruma 6zel API anahtar havuzlari

e Saglayici 6nceliklendirme ve saglik izleme
e Normalize edilmis risk skoru
® Kuruma 6zel istisna kurallari

¢ Varlik envanteri ve log kaynagi baglami

0G-1140002 Gozuldi Al: TP

309680 - Exploit:
Apache Struts RCE Payload Detected
on DMZ Server [T1190]

® Ticket olusturuldu
@ Bildirim e-postasi génderildi iletildi | iletildi

® SIEM alarmi kapatildi - kaynak IP bloklandi

® Cozuldu: bilinen olay

Ticket ve musteri Kurumsal bilgi Al sohbet asistani
geri bildirimi tabani (RAG)
Bunu L2 analiste eskale et.

Analizden otomatik ticket Kayitlari kaynak turu, kalite,
olusturun. Durum gegislerini, gecerlilik sUresi ve alarm L2 analizi tamamlandi: karar
yorumlari, olay ge¢misini, baglamina gére ydnetin. dogrulandi — Gergek tehdit.
dis aksiyonlari, eskalasyonu Her yeni vaka énceki Oneri: 10.34.18.22yi izole et,

: . ) 203.0.113.47'yi kara listeye al.
ve zaman asimlarini yénetin. deneyimden yararlanir.

Geri bildirimlerden otomatik

3.4 sn'de tamamlandi — insan

devri gerekmedi

bilgi kayitlari Uretin. VAKA — GERI BILDIRIM

(kavit) > @ @) Tehdit istihbarati, alarm analizi,

ORNIS GUARD | YAPAY ZEKA DESTEKLI SOC ANALISTI

varlik sorgusu, SIEM sorgulari,
I0C gegmisi, vardiya analizi —
dogal dille.



Operasyon Merkezi

SOC ve MDR operasyonlarini tek ekrandan yonetin

PANEL
Toplam alarm Yeni Isleniyor Tamamlandi
R %12,4 R %8,2
Alarm zaman cizelgesi
Onem dagilimi
Kritik - 12
Yiksek D 26
Orta O 402
DusUk D ne

Alarm yonetimi

Arayin ve filtreleyin; tekil veya toplu
incelemeleri baslatin ya da iptal
edin. Alarmlari yoksayin, siniflandirin,
eskale edin; bekleyen mudahale
aksiyonlarini onaylayin.

Guvenlik ve Yonetim

Entegrasyon yonetimi

¢ APl anahtari veya kullanici
bilgileriyle baglanti

e Kurum ve domain tabanli

TLS dogrulamasi

Ozel sertifikalar ve cok domainli

teknoloji destegi

Tarama araligi ve alarm filtreleri

ice aktarma

=ornisguard

Verileriniz kurumunuzun icinde kalsin.

Ornis Guard, Al modelleri dahil tamamen kendi
altyapinizda galisir. Glvenlik verisi kurumdan hig
cikmaz; her mudahale aksiyonu dahil tum kritik
islemler izlenebilir ve denetlenebilir kalir.
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Log kaynaklari, varlik envanteri ve toplu

Kanit ve kalite

Zaman ¢izelgesini, kanitlari ve

24s

Yoksayildi Onay bekleyen
® Tamamlandi 588
626 ® Yoksayildi 18
® Yenil4
isleniyor 6
Al vs analist
%94 573 37

zenginlestirme verilerini gérintuleyin.

Analist notlarini, etiketleri, kalite

skorlarini ve gtincellemeleri yénetin.

Guvenlik

* Veritabaninda sifreli entegrasyon
kimlik bilgileri

e Servisler arasi ayri kimlik
dogrulama anahtarlari

® Eksik yapilandirmada fail-secure
davranis

¢ Yalnizca gerekli dis portlar

e Sikilastiriimis dagitim ve guncel
TLS

Ornis Guard'i kurumunuzun guvenlik
operasyonlarinda deneyimleyin.

ornis.com.tr

Demo ve daha fazla bilgi icin:

info@ornis.com - 0850 290 0 290

Raporlama ve denetim

CSV ve PDF ciktilari Uretin. Dogrulugu
confusion matrix ile izleyin; itirazlari
¢6zUn; bildirimleri ve semantik

arsivi yonetin.

Denetim ve sureklilik

e Veri sinifi ve kuruma goére
saklama politikalari

e Tum kullanici ve midahale
aksiyonlari icin denetim loglari

® Sistem, sorgu ve tarama loglari

e Basarisiz dis aksiyonlarin otomatik
yeniden denenmesi

e Her kritik islem icin izlenebilirlik




