=0rnisrecon
Dijital ayak izinizi
saldirgandan
once gorun.

Ornis Recon; internete acik varliklari, ifsalari, sizmis kimlik
bilgilerini, zafiyetleri ve tehdit gostergelerini skorlanmis,
aksiyona hazir istihbarata donusturen ¢ok kiracili bir CTI
platformudur. Dis saldiri yuzeyi gérunurlGgunu, loC
analizini, iliski grafigini, raporlamayi ve musteriye ozel
istihbarat servisini tek ¢ati altinda birlestirir.
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Tehdit ve ifsa Gérunurlugu

Disaridan gorinen riskten kuruma 6zel istihbarata

Kurumlarin internete acik varliklari strekli degisir. Ornis Recon, guivenlik ekiplerinin kendileriyle
ilgili olan tehdidi bulmasini ve 6nceliklendirmesini kolaylastirir.

Gorinmeyen risk nerede olusuyor? =>ornisrecon neyi degistirir?
® Unutulmus alt alan adlari ve internete agik servisler @® Her kuruma yalnizca kendi dijital risk gorinumunu
@® Sduresidolan sertifikalar ve guncelligini yitiren sunar.
teknolojiler ® Kaynak guveni, guncellik ve capraz dogrulamayi
® Sizinti kaynaklarina dusen kurumsal hesaplar aciklar.
® Birden fazla aracta pargalanan gosterge ve ® Bulgularivarlik, kimlik bilgisi, teknoloji ve CVE ile
itibar verisi iliskilendirir.
@® Her musteriigin ayri ayri hazirlanan manuel raporlar ® Kaynakta kapanan bulgulari otomatik pasiflestirir.
® istihbarati glivenlik araclarina tasimak icin yazilan incelemeyi tek tikla paylasilabilir rapora dénusturr.

o6zel entegrasyonlar

istihbarat is akisi - alti adimda guincel gérinurluk

Her bulgu, kaynagindan musteri portalina kadar izlenebilir ve denetlenebilir bir akista islenir.

1. 2. 3. 4. 5. 6.
Kesfet Tespit et Dogrula Skorla lliskilendir Sun
Varliklari, ifsa, kimlik Coklu kaynak 0-10 Tl skoru, Varlik, alarm, izole portal,
teknolojileri ve bilgisi, zafiyet ve MISP itibar, konum teknoloji, rapor ve disa
sertifikalari ve alarmi verisiyle ve ASN ile kimlik bilgisi aktarimla
surekli izle. kuruma ozel Gapraz kontrol zenginlestir. ve CVE paylas.
bul. et. baglarini
goster.
Kapsam Aciklanabilirlik Guncellik
Her musterinin kendi Her skorun kaynagi Her bulgunun yasam
dijital ayak izi . N § dongusu
Guven, guncellik ve dogrulama
Kurum ve yetki kapsamiyla izole edilir. goéranardur. Kaynakta kapanan kayitlar otomatik
pasiflesir.
Tehdit alarmlari Dis saldiri yuzeyi ifsa ve kimlik bilgileri Zafiyet istihbarati
v Kuruma ézel alarm, v Alan adi, IP ve servis v Acik servis, yapilandirma v Teknolojiyle eslesen
ayrinti ve ekler envanteri hatasi ve sizinti CVE ve ayrintilari
' Kritiklik, durum, tarih ve /' Teknoloji ve striim v Kurum hesaplarinin +/ Etkilenen varlik ve
etiket filtreleri tespiti maskeli géranuimu teknoloji baglantisi
v/ Varlik/kimlik/gésterge v/ SSL/TLS sertifika v/ Hesabin alarm ve varlikla v/ Filtrelenebilir zafiyet
baglantilarn gegerliligi iliskilendirilmesi listeleri
v/ Platforma ait alarm v/ Varlik-teknoloji-CVE v/ VYetkili agma ve denetim v/ Excel disa aktarma
referanslari eslemesi kaydi
v/ Otomatik pasiflestirme v/ Kaldirilan varligin otomatik v Premium erisim kontroll
ve yetkili gecmis pasiflestirilmesi

Guncel ve denetlenebilir kayit yasam déngusu

Kaynakta kapanan alarm ve kaldirilan varlik otomatik pasiflesir; gegmis kayitlar yetkiye bagli korunur ve ekranlar gtincel kalir.
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IOC istihbarati

Bir gosterge icin tiim resmi tek ekranda goriin

IP, alan adi, URL veya hash; Ornis Recon sonucu seffaf bir formulle puanlar, zenginlestirir

ve gecmisiyle birlikte saklar.

IOC LOOKUP

203.0.113.47

TEHDIT ISTIHBARATI SKORU

8,7

5 kaynakta dogrulandi

Skor bilesenleri

Kaynak guveni

Guncellik

Capraz dogrulama

Gecmis skor

Zenginlestirme

%92 KONUM

istanbul, TR
ASN AS64500
%78
iTIBAR Kotuye kullanim: %64
%84 TESPIT 718 motor
D /
o~ "

——

Analistin kararini destekleyen dort katman

v v
Tam eslesme Yerel cografi
aramasi veri

Yetkili tum istihbarat
kaynaklarinda
gostergeyi arar.

Konum ve ASN bilgisini
disariya sorgu
gondermeden Uretir.

v v
EVELL Kayit ve
sorgulama kota

Onbellek ve gunluk
istek butgesi dis
servis kotalarini korur.

Musteri bazl gunluk/haftalik
kotalar; her sorgu denetim
kaydinda.

Arama ve zenginlestirme yetenekleri

Arama ve skor

' IP, alan adi, URL ve hash i¢in ¢oklu motor tespit skoru
' Yetkili tum kaynaklarda tam eslesme aramasi

/' Kaynak bazinda guven skoru ve agiklayici rozetler

' KoétlUye kullanim glven skoru ve rapor sayisl

/' Sonuglarin ge¢gmisiyle birlikte kalici saklanmasi

Zenginlesirme ve dayaniklilik

+/ Skorun zaman igindeki degisimini izleme

v/ Kurum bazinda saglayici agma/kapatma

+ Onbellek ve glnluk istek butcesiyle kota korumasi
/' Servis erisilemezse aramanin kesintisiz sirmesi

/' Etkilesimli 3B dUnya kuresinde konum gordnimu

Ornis Recon; dis saldiri ylUzeyini, tehdit alarmlarini, sizdirilmis hesaplari ve varliklarla eslesen
zafiyetleri tek merkezde iliskilendirir. GUncel ve filtrelenebilir kayit yapisiyla risklerin dogru
baglamda degerlendirilmesini, 6nceliklendirilmesini ve musteriye 6zel ¢iktilara

donusturulmesini saglar.

Varliklari gérun - iligkileri analiz edin - Riskleri énceliklendirin - Aksiyonu hizlandirin
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Varlik ve Baglam

Dis saldiri yiizeyinden iliski grafigine

Ornis Recon, internete acik varliklar yalnizca envanterlemez; teknoloji, sertifika, zafiyet,
alarm ve sizmis kimlik bilgileriyle iliskilendirir.

v Alan adi v IP ve servis v Teknoloji
Alt alan adlari, kurum iligkisi Acik portlar ve disaridan Urn, bilesen ve
ve glncel envanter goérunen servisler surum tespiti
v Sertifika v Zafiyet v Ifsa
SSL/TLS gecerlilik ve CVE ayrintilari; etkilenen Maskeli hesabin ilgili
sona erme takibi varlik ve teknoloji bagi varlik ve alarmla iliskisi
Inceleme grafigi inceleme grafigi

Varlik, alarm, kimlik bilgisi, teknoloji ve CVE baglarini N R
P . . @® Herhangi bir dugumden iliskili
tek gérunumde izleyin.
bulguya aninda gecgis

— ® incelemeyi kaydetme ve kaldigdi

yerden devam etme

VARLIK |

® Kurum kapsamina gore anlik
dashboard ve grafikler

® Clobal arama ve veri tipine 6zel

filtreler

HTML/PDF rapor

@® Filtrelenebilir listelerden Excel
disa aktarma Web tabanli acgik
ve koyu tema

Cok kaynakl istihbarat, tek veri modeli

Ornis Recon; kendi tespitlerini, acik kaynak MISP topluluk istinbaratini ve harici itibar servislerini tek platformda

@® Grafik ekran goruntusu ve eklerle

birlestirerek dogrular.

Recqn . MISP ‘ Itlba.r . ‘ Senkronizasyon
tespitleri servisleri

Kurumun dis yUzeyi Standart ve premium ‘ Capraz dogrulama ‘ Zamanlanmis / manuel

Anlik ilerleme takibi, iptal ve devam ettirme; ayni gostergenin ka¢ kaynakta dogrulandigi skora yansir.
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Musteriye Sunum

Her misteriye yalnizca kendi istihbarati

Ornis Recon, MSSP'ler ve cok birimli kurumlar icin musteri izolasyonunu portal, arama,
kota, raporlama ve premium veri erisimi boyunca korur.

Cok kiracil istihbarat mimarisi

Miusteri A

izole portal ve
veri kapsami

 lstirak 1
izole portal ve
veri kapsami

izole portal

v Varlk, alarm, sizmis
hesap ve CVE
gorunumu

« Portalile loC
aramada ayni
izolasyon

' Baska musterinin
verisi hi¢bir ekranda
gorunmez

Sornisrecon

MERKEZI GORUNUM

KURUMLAR ARAS| VERI GECISi YOK

So6zlesme
ve kota

 Premium veri
yalnizca sdzlesmesi
olan musterilere

+ MuUsteriye 6zel
gunluk/haftalik
loC arama kotasi

Markaniza uygun istihbarat

Saglayici izleri yerine sizin hizmetiniz gérunur; donusum kurallart kimlik ve iliski butdnlGgunu korur.

icerik doniisim kurallari

v Toplanan metinlere kaydedilmeden 6nce

bul-degistir uygulama

LS L L

diliyle degistirme

Tam kelime, regex ve diger eslesme turleri
Eslesen icerigi degistirme veya silme
Kimlik, iliski ve tarih alanlarini otomatik koruma

Saglayici izlerini musteriye gérinen marka
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Holding
gorunumu

+ lstirak ve is birimleri
ayri géranur

+ Merkez ekipte
birlesik risk resmi

/ Musteri B

izole portal ve
veri kapsami

 listirak 2

izole portal ve
veri kapsami

Gegmisin
korunmasi

+ Hizmet askiya
alinsa da gecmis
korunur

v Kayitlar silinmeden
erisim sinirlandirilir

Surumlu ve kontrolli uygulama

+  Kural setlerini sirumleyerek yonetme

« Gecmis veriye uygulamadan dnce etki 6nizlemesi

+ Gecmis veriye uygulamayi izleme ve gerektiginde

iptal etme

+ Musteriye gorunen igerigi marka diline uyarlama



Operasyon Merkezi

Tehdit istihbaratini tek merkezden yonetin

Dashboard, arama, raporlama, musteri yonetimi ve gluvenlik kontrolleri ayni web tabanli
operasyon ekraninda bulusur.

RECON OVERVIEW

VARLIK ALARM iFsA CVE

2.48]1 126 38 594
® Kritik 14
® YUksek 37
e izlenen 75

Alarm ve varlik Raporlama ve Kaynak ve

yoénetimi paylasim senkronizasyon

Kritiklik, durum, tarih ve etiket inceleme grafigini eklerle Saglayicilari kurum bazinda

filtreleri; global arama ve glincel HTML/PDF rapora; listeleri yénetin; zamanlanmis ya da

kayit yagam déngusu. Excel ¢iktisina donustdrdn. manuel senkronizasyonu izleyin.

Guvenlik ve Veri Gizliligi

Saglayici izleri yerine sizin hizmetiniz gérunur; donusum kurallart kimlik ve iliski butdnlGgunu korur.

Kurum icinde Kimlik ve erisim Veri korumasi Denetim ve
(_;all§|r v Zorunlu TOTP v Sizmis kimlik pr°t°k°"er
 Musteri istihbarati iki faktorla bilgileri ve sirlar + Kullanicl, IP ve
Uglincy taraf dogrulama veritabaninda sifreli sonug bazli erisim
buluta gcikmaz « CAPTCHA ve IP v Kimlik bilgileri kaydi
~ Tamamen bazli brute-force eltziel ekl v TLS1213,CSP,
on-premise korumasi v Yetkiliagma HSTS ve CSRF
dagitim « Her ekran ve islem islemi denetim korumasi
icin rol/kurum kaydinda

kapsamli yetki

=>0ornisrecon

Musterilerinize sunacaginiz istihbarat
portalini gérun.

Ornis Recon’u kurumunuzun givenlik
operasyonlarinda deneyimleyin.

Demo ve daha fazla bilgi icin:
Ornis Recon ile kurumunuza ve musterilerinize ait ornis.com.tr
dis riskleri tek platformda izleyin, dogrulayin ve raporlayin. info@ornis.com - 0850 290 0 290
izole portal deneyimini gérmek icin demo talep edin.
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